Risiken der elektronischen Patientenakte (ePA)

Liebe Patientinnen und Patienten,

die ePA ist gestartet. Wenn Sie bei Ihrer Krankenkasse nicht widersprochen haben, ist Ihre ePA
jetzt angelegt. Ab Friihjahr soll die ePA auch in den Arztpraxen und psychotherapeutischen
Praxen in Baden-Wiirttemberg zum Einsatz kommen, in der Ihre persdnlichen
Gesundheitsdaten einrichtungsiibergreifend in einer Cloud abgelegt werden.

Wir Arztinnen, Arzte, Psychotherapeutinnen und Psychotherapeuten sehen die elektronische
Patientenakte in der aktuellen Version kritisch und weisen Sie auf mogliche Risiken hin, auch
wenn wir die Digitalisierung im Gesundheitswesen grundsatzlich befiirworten.

AulRerdem mochten wir Sie dariber informieren, dass Sie zu jedem Zeitpunkt der ePA bei lhrer
Krankenkasse per Brief widersprechen konnen. Sie erfahren dadurch keine Benachteiligung bei
der Behandlung.

o Datensicherheit gefahrdet: Ihre Gesundheitsdaten werden zentral in einer Cloud
gespeichert. Sensible Daten werden leider immer wieder gehackt. Der Chaos Computer
Club hatte Ende 2024 noch auf Sicherheitsliicken bei der ePA hingewiesen. Auch der
Verbraucherzentrale Bundesverband e. V. warnt mittlerweile vor Sicherheitsrisiken in
einem offenen Brief mit anderen Institutionen und Verbanden. Zudem ist es moglich,
pseudonymisierte Daten zu entschliisseln, sodass eigene Gesundheitsdaten transparent
werden. Bitte beachten Sie: Bei der ePA geht es nicht um die Arztbriefe und Befunde, die
wir mit Praxen austauschen, sondern um eine dauerhafte Speicherung lhrer gesamten
Gesundheitsdaten auf externen Servern.

Schweigepflicht gefahrdet: Durch den Zugriff auf lhre ePA durch kiinftig immer mehr
Personen — wie beispielsweise Mitarbeitende in Apotheken —und mégliche
Sicherheitsliicken sehen wir unsere arztliche Schweigepflicht gefahrdet. Wir ibernehmen
dafir keine Haftung. Zudem ist vom Gesetzgeber vorgesehen, dass auf lhre
pseudonymisierten Gesundheitsdaten von Dritten kiinftig zugegriffen werden kann. Das
kénnen Forschungseinrichtungen oder Firmen, wie beispielsweise Google, Meta oder
OpenAl sein. Es wird dann nicht mehr transparent sein, wer Zugriff auf Ihre Daten hat. Fir
uns haben die arztliche Schweigepflicht und der vertrauliche Umgang mit lhren
Gesundheitsdaten oberste Prioritat!

Praxisablaufe gefahrdet: Bisher wurde die ePA im Praxisalltag nicht ausreichend getestet.
Die Testphase ist viel zu kurz. Wir beflrchten erhebliche Verzogerungen der Praxisablaufe.
Dadurch wiirden wir Behandlungszeit verlieren, die ohnehin knapp bemessen ist.

Unsere Bitte: Uberpriifen Sie, ob Sie die moglichen Risiken der ePA akzeptieren oder der
ePA zum aktuellen Zeitpunkt widersprechen mochten.
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