Vertrag vom 01.07.2020 i.d.F. vom 01.07.2021 Anlage 16
AOK-FacharztProgramm Nephrologie

Datenschutz
Datenibermittlung

I. Schaubild der Datentbermittlung

Ubermittlung der Einschreibe- und Abrechnungsdaten vom FACHARZT an die Managementge-

sellschaft:
) ) Datfan— ‘Datenrouting Uber
—_— > Ubermittlung _,| HAVG Rechenzentrum
(keine Verarbeitung)
Vertragssoftware HZV-Online-Key Daten werden durch die
des Verschlusselte MEDIVERBUND AG
FACHARZTES Ubertragung der angenommen,
Einschreibe- entschlusseltund
Abfragen tiber Request und Abrechnungs- und verarbeitet.
Webservices Response Verordnungsdaten

HAVG-Priifmodul

Das HAVG-Priifmodul ist ein durch die Vertragssoftware der Selektivwertragspartner
genutztes Modul, auf dem dieser Facharztvertrag aufsetzt, und enthalt:

» Algorithmus zur Arzneimittelsubstitution (Rabattvertrage)

* Vertragliche und abrechnungsrelevante Plausibilitatsprifungen

* Verschllisselung der Daten

Il. Datentibermittlung vom FACHARZT an die Managementgesellschaft
gem. 8 295a Abs. 2 SGB V:

— Informationen Uber den abrechnenden Arzt (BSNR, LANR, MEDIVERBUND-ID, ggf.
akademischer Grad, Vorname, Name, Stral3e, PLZ, Ort, ggf. Telefon und Fax)

— Informationen zur verwendeten Software (KV- Prifnummer, System-ID, Name der Soft-
ware, Version, Ansprechpartner des Softwarehauses mit Kontaktdaten)

-~ Informationen zum HAVG-Priifmodul (HAVG-Priifmodul-1D, Name, Version, Ansprech-
partner des Softwarehauses mit Kontaktdaten)

— ldentifikator flr den Facharztvertrag
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V.

(1)

Angaben zum abzurechnenden Versicherten (Versicherten-ID, Vorname, Name,
Stral3e, PLZ, Ort, Geburtsdatum, Geschlecht, Kassen-IK, Versichertennummer und
Status)

Abrechnungsrelevante Daten (Art der Inanspruchnahme, Abrechnungsziffern, Diagno-
sen-Text, Diagnosen-Code, Art der Diagnosen, Behandlungsdatum, verwendete ICD-
Version, Seitenlokalisation, Diagnosesicherheit)

LANR und BSNR des Uberweisenden Arztes

ggf. Informationen zu Stellvertretern (LANR, BSNR, MEDIVERBUND-ID, ggf. akade-
mischer Grad, Vorname, Name)

Informationen zur Weiterliberweisung (Uberweisungsdatum, Quartal, Geschlecht,
Uberweisung an, Uberweisungsart, Auftragsart, Unfallkennzeichen)

Hinweise zur Medikamentenverordnung (Aut idem, Anzahl, PZN, ATC, Preis, Geblh-
renpflicht, Begrindungspflicht, Impfstoff, Sprechstundenbedarf, Verordnungszeitpunkt,
Freitext)

Datentbermittlung von der Managementgesellschaft an die AOK

Informationen Uber den abrechnenden Arzt (LANR, BSNR, MEDIVERBUND-ID, ggf.
akademischer Grad, Vorname, Name, LANR und BSNR des Uberweisenden Arztes)

Angaben zum abzurechnenden Versicherten (Versicherten-ID, Vorname, Name, Ver-
sichertennummer, Kassen-IK, Status, Geschlecht, Abrechnungsziffern, praventive
bzw. kurative Behandlungsfalle, ICD-10 Diagnosen, OPS, Behandlungsdatum, Art der
Inanspruchnahme)

Datenschutzvereinbarungen zwischen der Managementgesellschaft, der AOK
und teilnehnmenden FACHARZTEN

Die Zusammenarbeit der Parteien nach Maf3gabe des Facharztvertrages bringt es mit
sich, dass die Managementgesellschaft, die AOK und die teilnehmenden FACHARZTE
gemeinsam Uber die Zwecke und/oder Mittel im Bereich der Verarbeitung von Versi-
chertendaten im Rahmen der Versicherteneinschreibung gem. 8§ 4 des Facharztvertra-
ges und der Abrechnung gem. Abschnitt V des Facharztvertrages bestimmen und durch
ihre Zusammenarbeit als gemeinsame Verantwortliche iSv Art. 26 iVm Art. 4 Nr. 7
DSGVO agieren. Dementsprechend regeln die Parteien nachfolgend ihre datenschutz-
rechtlichen Rechte und Pflichten in Bezug auf die gemeinsame Verarbeitung der Versi-
chertendaten i.S.d. Art. 26 DSGVO.

Zweck der Verarbeitung:

Die Verarbeitung von Daten ist der Managementgesellschaft, der AOK und den teilneh-
menden FACHARZTEN nur zum Zweck der Erfillung des Facharztvertrages und nach
Maf3gabe der datenschutzrechtlichen Vorschriften gestattet. Die Daten und die daraus
erzielten Verarbeitungsergebnisse werden ausschliel3lich fur die Erfullung und nach den
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(2)

®3)

(1)

(2)

(1)

vereinbarten Vorgaben des Vertrages verwendet. Die Managementgesellschaft und die
AOK legen die Inhalte des Facharztvertrages gemeinsam fest.

Die Parteien bewahren die verarbeiteten Daten jeweils im eigenen Zustandigkeitsbereich
unter Verschluss bzw. unter Einsatz entsprechender technischer Mittel vor unbefugtem
Zugriff gesichert und nur solange auf, wie es fir die Erfiillung der genannten Leistungen
erforderlich ist, es sei denn, zwingende gesetzliche Vorschriften sehen eine entsprechend
langere Aufbewahrungsfrist vor. Fir die Beachtung der gesetzlichen Aufbewahrungsfris-
ten ist jede Partei selbst verantwortlich.

Der Umfang und Inhalt der von den Versicherten im Rahmen der besonderen Versorgung
verarbeiteten Daten ergeben sich aus 88 140a, 295 und 295a SGB V i.V.m. dem Fach-
arztvertrag.

Informationspflichten gegentber den Versicherten gem. Art. 13 DSGVO

Die Informationsplichten nach Artikel 13 DSGVO gegenuber dem teilnehmenden Versi-
cherten werden vom HAUSARZT/FACHARZT erfullt. Die Versicherten werden vom
HAUSARZT/FACHARZT mit der Teilnahmeerklarung und dem dazugehdrigen Merkblatt
Uber die erforderlichen Informationen und die wesentlichen Inhalte der Vereinbarung gem.
Art. 26 DSGVO in praziser, transparenter, verstandlicher und leicht zuganglicher Form
unentgeltlich informiert.

Die Managementgesellschaft und die AOK legen gemeinsam den Inhalt und die Formu-
lierung dieser Informationen im Einzelnen fest.

Wahrnehmung sonstiger Betroffenenrechte der Versicherten gem. Art. 15
ff. DSGVO

Fur die Erfullung der Betroffenenrechte der Versicherten nach Art. 15 ff. ist die AOK ver-
antwortlich. Ungeachtet dessen, sind sich die Parteien einig, dass sich betroffene Perso-
nen zwecks Wahrnehmung ihrer Betroffenenrechte an alle Parteien wenden kdnnen. In
diesem Fall wird die jeweils andere Partei das Ersuchen an die zustéandige Partei unver-
zuglich weiterleiten. Naheres hierzu regeln die Teilnahmeerklarungen und Merkblatter der
Versicherten gem. Anlage 7.

Datensicherheit

Jede Partei tragt im Rahmen ihres Verantwortungsbereiches die Gewahr dafir, dass die
in Art. 32 DSGVO genannten technischen und organisatorischen Ma3nahmen zum Da-
tenschutz und zur Datensicherheit getroffen worden sind und eingehalten werden.

Vorgehen bei Datenschutzverletzungen/Kommunikation mit Aufsichtsbe-
horden

Fur die Prufung und Bearbeitung aller Verletzungen des Schutzes personenbezogener
Daten, einschlieZlich der Erfiillung deshalb bestehender Meldepflichten gegeniber der
zustandigen Aufsichtsbehorde (Art. 33 DSGVO) bzw. den Betroffenen (Art. 34 DSGVO)
ist jede Partei selbst zustandig.
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(2)
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(3)
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Die Managementgesellschaft und die AOK unterrichten sich gegenseitig unverziglich
Uber den Verdacht auf Datenschutzverletzungen oder andere Unregelmafigkeiten bei der
Datenverarbeitung und bei Stérungen des Verarbeitungsablaufs.

Haftung
Die Parteien haften gegeniber den Betroffenen nach Art. 82 DSGVO.

Die Managementgesellschaft, die AOK und die FACHARZTE haften nach MaRgabe der
gesetzlichen Bestimmungen fur Schaden, die infolge eines schuldhaften Verstol3es gegen
die Datenschutzbestimmungen und/oder durch die schuldhafte Verletzung dieser Verein-
barungen entstehen. Eine Partei, die von Dritten oder einer weiteren Partei im Zusam-
menhang mit der Verletzung von gesetzlichen und vertraglichen Datenschutzbestimmun-
gen in Anspruch genommen wird, hat gegen die Partei, in deren Verantwortungsbereich
gemal der Zuordnung der Verantwortung fur die Datenverarbeitung die Einhaltung der
verletzten Datenschutzvorschriften fallt, einen Anspruch auf Freistellung von samtlichen
dieser Anspriiche.

Im Innenverhéltnis haften die Parteien einander nur fir ihren Anteil an der haftungsauslo-
senden Ursache. Nummer 6 Absatz 2 Satzl gilt entsprechend im Falle einer gegen eine
Partei wegen eines VerstoRes gegen Datenschutzvorschriften verhangten GeldbulRe, so-
fern die mit der GeldbuRe belegte Partei die Rechtsmittel gegen den Buf3geldbescheid
ausgeschopft hat. Bleibt eine Partei mit einer GeldbulRe belastet, die nicht ihrem Verant-
wortungsanteil an dem Verstol3 entspricht, ist die jeweils andere Partei verpflichtet, sie
von der GeldbulRe in dem Umfang freizustellen, in dem sie die Verantwortung fir den
sanktionierten VerstoR tragt. Ungeachtet dessen bleibt durch diesen Vertrag die volle Ei-
genverantwortung der Parteien gegenlber Betroffenen unberthrt (Art. 26 Abs. 3
DSGVO).

Sonstige Pflichten

Die Parteien werden alle mit der Datenverarbeitung beschaftigten Personen schriftlich zur
Vertraulichkeit im Hinblick auf die Daten verpflichten.

Jede Partei fuhrt fur sich ein eigenes Verzeichnis zu allen Kategorien von in gemeinsamer
Verantwortung durchgefilhrten Téatigkeiten der Verarbeitung, das alle Angaben nach
Art. 30 Abs. 2 DSGVO enthalt.

Sofern und solange die gesetzlichen Voraussetzungen gegeben sind, bestellt jede Partei
selbst einen fachkundigen und zuverlassigen Datenschutzbeauftragten gemaR Art. 37
DSGVO.

Datenschutzvereinbarungen zwischen der Managementgesellschaft
und der AOK

Die Managementgesellschaft und die AOK verarbeiten ber den Regelungsbereich von
Ziffer 11l hinaus im Rahmen dieses Vertrages gemeinsam die Daten der teilnehmenden
FACHARZTE gemalR den Bestimmungen von Abschnitt IV des Facharztvertrages.
Nachfolgend regeln die Managementgesellschaft und die AOK ihre datenschutzrechtli-
chen Rechte und Pflichten in Bezug auf die gemeinsame Verarbeitung der Daten i.S.d.
Art 26 DSGVO in diesem Verarbeitungsbereich.
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Die Managementgesellschaft und die AOK sind verpflichtet fir ihren Zustandigkeitsbe-
reich den Datenverarbeitungsablauf liickenlos und soweit technisch mdglich revisionssi-
cher zu dokumentieren. Die entsprechende Dokumentation ist flr einen Zeitraum von 12
Monaten vorzuhalten und bei Bedarf der Managementgesellschaft und der AOK vorzule-
gen.

Die Managementgesellschaft und die AOK sind nur berechtigt, die Daten im Geltungsbe-
reich des Sozialgesetzbuches oder eines Mitgliedsstaates der EU oder eines anderen
Vertragsstaates des Abkommens tUber den EWR zu verarbeiten.

Informationspflichten gegentiber den FACHARZTEN gem. Art. 13 DSGVO

Die Informationsplichten nach Artikel 13 DSGVO gegeniiber dem teilnehmenden FACH-
ARZT werden von der Managementgesellschaft erfullt. Der FACHARZT wird von der Ma-
nagementgesellschaft im Rahmen der Teilnahmeerklarung der Arzte (Anhang zu Anlage
1) sowie dieser Anlage 16 (Ziffer VI) tber die erforderlichen Informationen und die we-
sentlichen Inhalte der Vereinbarung gem. Art. 26 DSGVO in praziser, transparenter, ver-
standlicher und leicht zug&nglicher Form unentgeltlich informiert.

Wahrnehmung sonstiger Betroffenenrechte der FACHARZTE gem. Art. 15
ff. DSGVO

Fur die Erfullung der Betroffenenrechte der FACHARZTE nach Art. 15 ff. ist die Manage-
mentgesellschaft verantwortlich. Ungeachtet dessen, sind sich die Parteien einig, dass
sich betroffene Personen zwecks Wahrnehmung ihrer Betroffenenrechte an alle Parteien
wenden koénnen. In diesem Fall wird die jeweils andere Partei das Ersuchen an die zu-
standige Partei unverzuglich weiterleiten. Naheres hierzu regeln die jeweiligen Teilnah-
meerklarungen der FACHARZTE.

Verpflichtung auf das Sozialgeheimnis

Die Managementgesellschaft und die AOK sind verpflichtet, fur die vertragsgeméale Da-
tenverarbeitung nur Personen einzusetzen, die auf das Sozialgeheimnis gem. § 35 SGB
| verpflichtet sind. Ferner stellen sie sicher, dass das von ihnen eingesetzte Personal im
Sinne der Datenschutzvorschriften ausreichend informiert, angewiesen und auf die Ver-
traulichkeit verpflichtet wurde.

Sonstige Rechte und Pflichten

Die nach der DSGVO, dem BDSG oder anderen Regelungen im Sozialgesetzbuch erfor-
derlichen Meldungen Uber die Datenverarbeitung an die zustandigen Aufsichtsbehérden
nehmen die Managementgesellschaft und die AOK in eigener Zusténdigkeit wahr.

Anderungen und Nebenabreden zu dieser Datenschutzanlage bedirfen der Schriftform
und sind von allen Vertragsparteien zu unterschreiben. Mogliche Auftragnehmer der Ma-
nagementgesellschaft und/oder der AOK mussen auch nach dem im Vertrag genannten
Vertragsende hinsichtlich der im Rahmen der Abwicklung der vertraglich vereinbarten
Leistungen verarbeiteten Daten zur Geheimhaltung verpflichtet werden. Die Manage-
mentgesellschaft und die AOK unterliegen entsprechend der Geheimhaltungspflicht.
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(3)
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(5)

Die Verletzung von gesetzlichen oder vertraglichen Datenschutzbestimmungen durch
eine Partei ist stets ein wichtiger Grund fur die Managementgesellschaft und die AOK zur
aulRerordentlichen Kiindigung des Vertrages. Dies gilt auch, wenn ein Auftragnehmer ge-
gen gesetzliche oder vertragliche Datenschutzbestimmungen verst63t und dieses Verhal-
ten einem Vertragspartner zuzurechnen ist.

Mogliche Auftragnehmer der Managementgesellschaft oder der AOK muissen auch nach
dem Ende des Vertrages hinsichtlich der im Rahmen der Abwicklung der vertraglich ver-
einbarten Daten zur Geheimhaltung verpflichtet werden. Die AOK und die Management-
gesellschaft unterliegen entsprechend der Geheimhaltungspflicht.

Im Ubrigen gelten die getroffenen Vereinbarungen aus Ziffer 1lI fir die Managementge-
sellschaft und die AOK entsprechend fiir den Verarbeitungsbereich von Ziffer IV.

Information fir den FACHARZT gem. Artikel 13 EU-Datenschutz-Grund-
verordnung Uber die Verarbeitung personenbezogener Daten im Rah-
men der Teilnahme und des Teilnahmeantrages am Facharztvertrag

Rechtsgrundlagen der Datenverarbeitung durch den MEDI Baden-Wirttemberg e.V., den
Verbund Nephrologischer Praxen in Baden-Wiurttemberg (VNP) und die Managementge-
sellschaft zum Zweck der Teilnahme des Arztes an dem Facharztvertrag ist Art. 5 und Art.
6 Abs. 1 lit. b) DSGVO in Verbindung mit dem Facharztvertrag nach § 140a SGB V. Die
Datenverarbeitung erfolgt in Kenntnis des betroffenen Vertragsarztes bzw. FACHARZ-
TES. Er kennt den Inhalt des Vertrages und die mit Eingehung, Durchfiihrung und Been-
digung seiner Teilnahme am Vertrag verbundene Datenverarbeitung. Die Daten werden
ausschlielich fir diese Zwecke verarbeitet.

Empfanger der Daten des FACHARZTES sind die jeweilige Krankenkasse und lhre
Dienstleister sowie die Managementgesellschaft, MEDI Baden-Wirttemberg e.V. und der
VNP.

Die Dauer der Datenverarbeitung ergibt sich aus Vertrag sowie aus Gesetz. Nach Ablauf
der vertraglichen und gesetzlichen Fristen werden die entsprechenden Daten geldscht.

Der FACHARZT hat das Recht auf Auskunft zu seinen Daten (Art. 15 Abs. 1 und Abs. 2
DSGVO), auf Loschung seiner Daten (Art. 17), auf Berichtigung seiner Daten z.B. falscher
Daten (Art. 16 Satz 1) und auf Sperrung seiner Daten (Art. 18) sowie ein Recht auf Da-
tentbertragbarkeit (Art 20 DSGVO) und ein Beschwerderecht (Art. 77 DSGVO). Hierfur
wendet er sich an die verantwortliche Stelle:

MEDIVERBUND AG

Liebknechtstr. 29

70565 Stuttgart

Telefon: (07 11) 80 60 79-0

Fax: (07 11) 80 60 79-555

E-Mail: datenschutz-team@medi-verbund.de

Datenschutzbeauftragter der MEDIVERBUND AG, Liebknechtstr. 29, 70565 Stuttgart;
Tel. 0711 80 60 79-0, ist Herr Markus Zechel (migosens Datenschutz Service Desk, Wie-
senstralde 35, 45473 Mihlheim a. d. Ruhr, Tel.: 0208 993 95 112, Email: datenschutz@mi-
gosens.de, Internet: www.migosens.de).
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(6) Beschwerden gegen die Datenverarbeitung durch die Krankenkasse sowie gegen die Da-
tenverarbeitung durch die Managementgesellschaft sind an die verantwortliche Stelle zu
richten. Alternativ besteht ein Beschwerderecht gegentiber einer Aufsichtsbehdorde. Die
Aufsichtsbehdrde in Baden-Wirttemberg:

Der Landesbeauftragte fur den Datenschutz und die Informationsfreiheit
Hausanschrift:

Konigstrasse 10 a

70173 Stuttgart

Postanschrift:

Postfach 10 29 32 70025 Stuttgart
Tel.: 0711/615541-0

Fax: 0711/615541-15
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